IT-policy:

Brions IT-Policy syftar till att med sunt
férnuft styra anvandandet av Brions
IT-system och skydda féretagets in-
formationstillgangar fran alla typer av
hot, saval externa som interna.

Informationssékerhet ar grundlaggande for att hantera infor-
mationsrisker pa ett strukturerat och konsistent satt. Malet ar att
uppna en 45% sakerhet i enlighet med Office365-skalan. Med
IT menar vi bade hardvara och mjukvara som anvands for att ta
fram, lagra, s6ka och sprida information samt utrustning som
anvands till kommunikation mellan oss pa féretaget. Detta ar
datorer, telefoner, handterminaler osv.

Allméanna regler

Din personliga arbetsdator, eller den du arbetar p4, ar Brions egendom.

All hardvara tillhandahallen av Brion skall hanteras med varsamhet. Tele-
foner & “surfplattor” skall anvdndas med av Brion tillhandahallet skalss-
kydd. Vardsl6s hantering som leder till skada pé utrustningen bekostas av
brukaren.

Foretaget far aldrig stangas ute fran innehéallet genom kryptering eller
liknande.

Kontroller av allt material i systemet férekommer med jamna mellanrum.
Detta kan ske nar som helst och gérs systematiskt vid nyinstallationer och
driftsproblem.

Alla e-mail och all anvandning av Internet gar att spara och finns lagrat i
systemet. Vad var och en goér syns pa den egna inloggningen.

Anvandning av Brions it-resurser far inte strida mot féretagets mal eller
skapa badwill.

Anvand inte usb-minnen pa foretagets datorer som ocksa anvands i an-
dra datorer utan att forst genomséka med antivirusprogram.
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Tank pé att det ar latt for utomstaende att komma &t e-post. Det ar darfor
inte lampligt att skicka kansliga uppgifter med e-post.

Alla medarbetare maste forsta hur viktigt det ar att skydda féretagets in-
formation. Det ligger i allas intresse och darfér maste alla vara med i detta
sékerhetsarbete.

For att sékerstalla att GDPR-reglerna féljs skall handelsen av en borttap-
pad eller stulen hardvara omedelbart rapporteras till nArmsta chef.

Ansvar

Privata spel eller annan programvara far inte installeras eller anvandas pa
Brions datorer utan ledningens medgivande.

Privat anvandning far inte medfdra kostnader fér Brion genom t ex kapa-
citetsproblem.

Privat anvandning och surfande b6r ske med sparsamhet och gott omdé-
me, och far inte ske pa arbetstid. Lunchen &r undantagen.

Surfande som kan skapa badwill for foretaget pa t ex rasistiska eller por-
nografiska hemsidor ar férbjudet. Detta géller &ven att skicka e-post som
kan verka stétande.

Deltagande i chatgrupper och deltagande i e-postlistor skall vara férenligt
med foretagets verksamhetsmal.

Tveksam e-post 6ppnas inte utan slangs direkt. Darefter téms pappers-
korgen.

Backup skall sékerstallas kontinuerligt for att inte viktig information skall
ga forlorad.

Datoranvandning pa arbetsplatsen ar inte “privat”, eftersom det &r Brions
namn som visas vid e-postskickande och surfning.

Hur uppnas malet med 45% sékerhet

Brion samarbetar med DocuWare som leverantdr av office 365. Docu-
Ware har som ansvar att implementera sékerhetsnivaer i enlighet med
Brion IT och informationssakerhetspolicy. Detta innebar bland annat att vi
jobbar med tvafaktor autentisering och sékerhetslarm pa storre forflytt-
ningar av affarskritiska dokument.



